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Verfahren zxm Sicherh von. Paten 

Die. Erf itodung betrif f t ein Verfahren zum Sichem von 
DatiBn> die naschinenlesbar in Pom mehrerer Einzelzelchen 
auf einen DatentrSger aufgezeichnet werden sowie eine Vor- 
richtung zum Aufbringen der Daten auf einen DatentrSger 
5 und eine Vorrichtung zum Lesen der Daten. 

Die Sicherung von Daten gegen unbefugte Nachahaning gewinnt 
zunehmend an Bedeutung. Fiir. zahlreiche Anwendungen von na- 
schinenlesbar bedruckten Datentragem ist es wichtig, die 
Herstelliing von Duplikaten zu verhindem bzw. zu erkennenl 

10 Beispiele hierfOr sind Banknoten, Hertpapiere, Ausweige, 
Kraftfahrzeugkennzeichen, Kennzeichnungen von GegenstMnden 
nsw. Hierbei werdien auf einen" DatentrSger, der eirtl. nit 
einem Gegenstand fest verbundexi werden kann, bestimmte Da- 
ten aufgedruckt oder auf andere Weise aufgebracht. tlm zu 

15 verhindem, daB der DatentrSger nachgeahmt und evtl. zur 
unbefugten Kennzeichnung ahnlicher Gegenstinde benutzt 
wird, sind Sicherheitsyorkehrungen zu treffen. So ist es 
beispielsweise bekannt, die Datgn auf dem DatentrSger nach 
einem bestimnten Schema zu verschachtelh, so daB die Ein- 

iO zelzeichen aus ihrem ursprunglichen Zusansnenhang herausge- 
rissen und in ungeordneter Form aufgezeichnet werden* Fer- 
ner ist es bekannt, Prflf verfahren vorzusehen, um die auf- 
gezeichneten Informationen auf ihre Echtheit zu Gberpriifen. 

Bei den bekannten Verfahren wird zwar sichergestellt, daB 
!5. PSlscher nicht in der Lage sind, die Beschriftung eines 
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DatentrSgers nach eigenen Gutdunkeh vorzunrfunen, es vird 
aber nicht verhindert, daS die Aufzeichnung eines Origi- 
nal-Datentragers auf einen anderen DatentrSger durch 
Daplizleren tibemcanmen werden kanri. 

5 Aufgabe der Erfindung ist es, ein Verfahren der eingangs 
genannten Art anaugeben, durch das das Ubertragen von Da- 
ten von einem beschrifteten Original-Da tentrager auf einen 
anderen DatentrSger erschwert wird. 

Zur LSsung dieser Aufgabe ist erfindungsganaB vorgesehen, 
10 daB ausgev^hlte Eihzelzeichen hinsichtlich ihrer physika- 
lischen und/oder chenischen Eigenschaften ausgewertet 
wezden. 

Bei den iiblichen Auf zeichnvmgsverfaluren werden die Einzel- 
zeichen in der Weise aufgebracht, daB sie sich z.B. hin-^ 
15 sichtlich der Farbdichte Oder der Magnetfelddichte nicht 
voneinander unterscheiden. Die Einzelzeichen unterscheiden 
sich lediglich im Sahnen des Kodes, durch den ihr Bedeu- 
tungsinhalt festgelegt ist. Wenn es sich um Sqhriftzeichen 
handelt, wird der Bddeutungsinhalt durch die Form der Ein- 
zelzeichen definiert, bei der bekannten Strichkodierung 
dagegen durch die Strichbreite bzw. durch die Folge unter- 
scKiedlich breiter Einzelstriche. Nach der Erfindung ist 
ein zusatzlicbes Unterscheidungskriterium vorhanden, das 
beispielsWeise darin besteht, unterschledliche Kontraste 
25 auszuwerten. So kSnnen bei einer Bedruckung des DatentrS- 
gers ausgewShlte Einzelzeichen mit einer geringeren Schwar- 
zung gedruckt werden als andere Einzelzeichen. Bei- einer 
Echtheitskontrolle des Datentragers wird mit einer Prfif- 
einrichtung die Echtheit nur dann f estgestellt , wenn die 
Daten an den vorgesehenen Stellen die erforderlichen phyr- 
sikalischen und/oder chemischen Eigenschaften haben, also 
beispielsweise einen bestimmten Grauwert, Druckkontrast- 
schwankungen sind in den GroBenordnungen von 20 bis 30 % 
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fur das menschliche Auge nicht erkemibar, bei „«schinel- 
ler Abtastung aber gut zu unterscheiden. Eine durch Be- 
druckung aufgebrachte Kodierung, bel der sich die GrautSne 
bzw. Farbintensitaten einzelner Zekchen voneinander unter- 
. scheiden, wirkt ftir den Betrachter als gleichfao.!^, ob- 
wohl die Maschine, die eine solche Aufzeichnung liest 
Differenzierungen vornehnen kann. Bei Fotografieren bzw 
Fotokopieren eines entsprechenden DruckiBusters gehen dil 
Unterschiede ebenfalls verloren, so daB die Obertragung des 
Druckmusters auf einen anderen DateatrSger groBe Schwierig- 
keiten verursacht. AuBerdem kann der Druckgruad der Daten- 
trager ebenfalls farbig sein und sogar von Exeiaplar zn 
Exemplar wechseln. Auch ein bildhafter Ontergruad kann 
realisiert werden. Aufgrund dieser spektraleh Unterschiede 
slnd dann wieder unterschiedliche analogs Signale zu le- 
sen, deren Pegel in der Hohe tmd Position erfaBt und als 
Zusatzinfonnation ausgewertet werden kann. 

in der gleichen Welse k6nnen auch magnetische Signale on- 
terschieden werden, indan magnetische KenngrSBen varilert 
und hinsichtlich ihrer Starke ausgewertet werden. 

Vorzugsweise unterscheiden sich die ausgewahlten Eihzel- 

zelchen in visuell nicht wahmehni,arer Form von den fibri- 

gen Elnzel^teicheh. Die Dnterscheidbarkeit kann beispiels- 

weise auf einer unterschiedlichen Parbdichte oder in einea 

unterschiedlichen.Kontrast, bezogen auf den Druckgrund, 
bestehen. 



in vorteilhafter Weiterbildung der Erfindung enthalten die 
. auf den Datentrager auf gezeichneten Daten zusStzliche- An- 
Saben dariiber, welche Einzelzeichen aasgewahlte Einzelzei- 
30 Chen darstellen. 

Beim Aufbringen der baten auf den Datentrager kann nach 
elnem vorgegebenen Prograram festgelegt werden, welche Ein- 
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zelzeichen als -ausgewahlte Einzelzeichen", beispiels- 
weise mit einem anderen Grauwert oder mit sonstigen ab- 
welchenden Bigei,schaf ten , bedruckt warden sollen als die 
Qbrigen Einzelzeichen: Entsprechende Angaben, die zur 
5 Identifizierung der ausgewahlten Eihzelzeichen dienen, 
werden daneben als nor^ie Dat^ auf den DatentrSger auf- 
gedruckt. Bel der Auswertung kann wiederum festgestellt 
werden, welche Einzelzeichen in ihren physikalischen und/ 
Oder chemischen Eigenschaften von den m>rigen Einzelzei- 
10 Chen abwelchen, um auf diese Weise die Zusatzinfor^ation 
wlederzugewinnen. Diese Zusatzinfor»ation kann in digitale 
For».en umg.ewandelt u«d «it den entsprechendan zusStzllchen 
Ax^gaben auf de» Datentrager verglichen werden, wobei nur 



Eine weitere Moglichkeit besteht darin, einen DatentrMger, 
aer belspielsweise .it einea Grautonanuster versehen ist, 
den auf .ubrlngenden Daten zu bedrucken und die Badrufc- 

20 ^'ZT'T^ Leseeinrichtung abzutasten, 

20 die fflr die Einzeldaten den Contrast xelativ zu de. je^ei- 
• ligen Dhtergrund feststellt. Durch eine zusatzliche Be- 
druckung konnen Inf onnationen m«r die Kontraste verschie- 
dener Einzeldaten aufgezeichnet werden. Eln so gekenn- 
zeichneter und bedruckter Datentrager ist praktisch sicher 
gegen Dupllzierung, insbesondere dann, wenn das DatentrS- 
Grauton»uster in willkflrlicher Verteilung 
aufweist, die sich von E^i^ ^^^^^ unterscheiden. • 
Selbst wenn es eine» raischer gelingt, sich das Roh^ate- 

30 ? ''^^ « infomatlon von de. Ori- 

30 ginal-DatentrSger nicht auf das Rohmaterial fibertragen, 

ohne die Art der speziellen Kodlerung und der Kontrastaus- 

wertung an den Einzelzeichen zu kennen. 

35 T fl'""^" "^'^ Bezugnahae auf die Figuren ein 

35 Ausfahrungsbeispiel der Erfindung naher erlautert. 
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Pig. 1 zelgt schematisch eine Infonnationsspur eines 

Datentragers, der mit naschinenlesbaren Zeichen 
bedxuckt ist; 

Fig. 2 zeigt schematisch eine Vorrichtung zur Auf- 
5 zeichnung einer Zusatzinformation auf den Da- 

tentrMger ; 

Pig. 3 zeigt verschiedene Arteh der Kennzeichnung aus- 
gewShlter Einzelzelchen; imd 

Pig. 4 zeigt ein Blockschaltbild einer Leseeinrichtung 
10 zuju Auswerten der Zusatzinformationen. 

In Pig. 1 ist die Infonnationsspur eines DatentrSgers dar- 
gestellt. Die Einzelieichen 10 sind in Forin ma schinenles- 
barer Zeichen in einer Reihe der Infonnationsspur enthal- 
ten, wobei ffir jede Ziffer ein eigenes Feld vorgesehen 

15 sein kann. Die Hauptinfornation HI leann nach bekannten 
Verfahren kodiert oder verschachtelt sein, dainit ihr Be- 
deutungsinhalt nicht ohne weiteres feststellbar ist. An 
die Hauptinf ormation HI schlieBt sich eine Zusatzinforma- 
tion ZI an, die ebenfalls aus naschinenlesbaren Ziffem 

20 besteht. 

Die Ziffem der Hauptinf ormation unterscheiden sich hin- 
sichtlich ihrer SchwSrzung bzw. hlnsichtlich ihres Kontra- 
stes gegeniiber dem Druckgrund geringfflgig vwieinander. 
Diese Dnterschiede slnd fiir das menschliche Aiige nicht 

25 feststellbar, jedoch k5nnen bei maschineller Auswertung • 
der Schriftzeichen erkanht werden. Die Zusatzinformation 
ZI enthSlt entsprechende Angaben iiber die ausgewShlten 
. Schriftzeichen und den Pegelwert ihrer GrautSne. Im vorlie- 
genden Fall stellen drei Schriftzeichen "ausgewMhlte 

30 Schriftzeichen" dar. Bs sind dies das zwefite, zehnte und 
vierzehnte Schriftzeichen. Die Nummer gibt hierbei jeweils 
die Stelle des betreffenden Schriftzeichens innerhalh der 
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Hauptinfomatlon HI an. Die Zusatzinfoiinatlon'2l enthalt 
die Angaben Qber die Stellen, die die ausgewShlten Schrift- 
zeicben innerhalb der Bauptinf oxmation HI einnehnen. Im 
vorliegenden Fall ist die Stelle 1 St 1 die zweite Posi- 
tion, die. dnrch die Ziffem 02 gekennzeichnet ist. Ra 
dieser Stelle steht'bei dem Ausfuhrungsbeisplel nach 
Fig. 1 die maschinenlesbcire Zahl "2". Die zweite ausge- 
wahlte Stelle St 2 befindet sicb an der Position 10 und 
die dritte ausgewSihlte Stelle St 3 befindet sich an der 
Position 14 in der Hauptinf ormation HI. Znsatzlich zu den 
Positionen, an denen sich die ausgewlhlten Einzelzeichen 
bzw. Schxiftzeichen b^finden, ist in der Zusatzinf oxma- 
tion ZI jeveils der Pegelwert der betref fenden .Schriftzei- 
chen angegeben, d.h. der Grauwert, niit dem die Schriftzei- 
chen gedruckt sind. Der Pegelwert PW1 £Qr da& Schriftzel- 
chen in der zwelten Position betrSgt 6, der Pegelwert PW2 
fur das Schriftzeicben in der zehnten Position betragt 10 
und der Pegelwert PH3 fur das Schriftzeicben in der vier- 
zebnten Position bet]rSgt 6. 

20 Bei der Aaswertung des Datentragers werden von elner Lese- 
vorrichtung die Grauwerte der ausgewSblten Schriftzeicben- 
der Hauptinformation HI festgestellt und mit den Pegelwer- 
ten PW1 , mi und PW3 verglichen. Nur bei Ubereinstinuoung 
wird die Echtheit der anfgezeichneten Infonoation, die aus 

25 der Hauptinformation HI und der Zusatzinformation ZI be- 
stebt, festgestellt. 

Figur 1 zeigt schematisch eine Vorrichtung zum Aufbringen 
der Zusatzinformation ZI. Der fQr die Hauptinformation HI 
bestimmte Teil der Informationsspar 12 eines DatentrSgers 
30 11 ist. bereits mit der Hauptinformation HI beschriftetr 
wobei belspielsweise die Grauwerte der einzelnen Schrift- 
zeicben voneinemder abweichen. Die Bescbriftung wird mit 
einem Lesekopf 13 abgetastet, der fiir jedes Schriftzeicben 
ein der Farbdichte bzw. dem Farbkontrast zum Untergrund 
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entsprechendes Signal an eine Kodiereinrlxibtung 14 abgibt 
In dei: Kodierelnrichtung 14 wird das dem Grauwert entspre-' 
chende Signal in ein Digitalsighal mngewandelt. AuBerdea 
werden in d«n Kodierer 14 fortlaufend die von dem Lese- 
5 kopf 13 uberstrichenen Stellen gezahlt. Die Kodiereinrich- 
tung 14 erzeugt die Schriftzeichen Sti, St2, St3 zur Kenn- 
zeichnung der ausgewahlten Positionen bzw. Schriftzeichen 
und auBerdem di Pegelwerte PWl, pw2 tind PH3. Sie steuert 
einen VerschliiBler 25, der eine Dtaschachtelung bzw. Umord- 
10 nung der Schriftzeichen nach festgelegten GesetzmaBigkei- 
ten vominoat, einen Schreibkopf 15, deriin Anschlufl an die 
Hauptinformation HI die Zusatzinformtion ZI auf den Da- 
tentrager 11 aufdruckt. 

Pfir die Zusatzinformation ZI konnen entweder die ohnehin 
15 vorhandenen Kbntrastschwankungen bei der Aufzeichnung der 
Hauptinformation HI ausgewertet werden, wie bei dem oben 
beschriebeaen Ausfiflmmgsbeispiel, es konnea. aber auch be- 
waBt Kontrastschwankungen bzw. unterschiedliche Grautene 
Oder Spektralverteilungen erzeugt werden. Ota dies zu ver- 

20 deutlichen, ist in Fig, 3 ein Schriftzeichen 16 nach dem 
bekannten Strichkode dargestellt, bei dem jedes Schrift- 
zeichen aus einer Kombination breiter und schmaler Striche 

. besteht. Der Kontrast der Striche des Schriftzeichens 16, 
bezogen avf den Ontergrund, kann bewuBt Oder zufSllig 

25 A^iiert werden. 

Bei dem Zeichen 17 in Pig. 3 bestehen die dickeren Striche 
aus mehreren dicht nebeneinanderliegenden dflnnen Elnzel- 
strichen. Dadurch kann einerseits der Grauwert des Schrift- 
■ zeichens beeinfluflt werden, indem der Strichabstand der 
JO dOhnen Einzelstriche entsprechend gewShlt wird. Das 
Schriftzeichen 17 bietet auBerdem eine weitere Moglich- 
keit der Auswertung mit zwei Lesekopfen, von denen der 
eine ein solches optisches AuflSsungsvettnogen hat, daB er 
die Einzelstriche erkennt, wShrend der andere ein geringe- 
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res Auf losungsvennSgen hat und nur einen bestimmten Grau- 
ton feststeilt. Schriftzeichen der mlt 16 und 17 bezeich- 
neten Art kSimen inaerhalb einer Auf zeichnung gemischt 
vorkommen, wobei belspielsweise die Schriftzeichen 17 
5 "ansgewShlte Schriftzeichen" darstellen. 

Figur 4 zeigt das Blockschaltbild einer Leseeinrichtung 
zum Lesen der Informationsspur 12 eines Datentragers 11. 
Eto Lesekopf 18 tastet die Infonnationsspor 12 ab und 
gibt Signale an eine Einrichtung 19, die einen Leseteil 20 
und einen MeBteil 21 aufweist. Von dem teseteil 20 gelangt 
die Gesamtinformation aus der Hauptinformation HI und der 
Zttsatzinfomation ZI nach Entschliisseluhg in einem Ent- 
schliiBler 26, in dem die richtige Reihenfolge der Schriftr 
zeichen wiederhergestellt wird, in ein Register 22, aus dem 
15 die Hauptinformation HI ausgelesen werden kann» Der fiir 
die Zusatzinfonnation zi bestimmte Teil des Registers 22 
ist mit einem Eingang eines Komparators 23 verbunden. 

In dem MeBteil 21 werden die Pegelwerte der ausgewMhlten 
Schriftzeichen bestimmt und in Digitalwerte umgesetzt. Auf 

20 diese Heise wird die Zusatzinf ormation ZI durch Hellig- 
keitsmessung wiedergewonnen und in digitaler Form in ein 
zweites Register 24 eingegeben. Der Ausgang des Registers 
24 ist mit dem zweiten Eingang des Komparators 23 verbun- • 
den. Wenn ii dem Komparator 23 Koinzidenz zwlschen der le- 

25 senden Zusatzinfonnation ZI und der gemessgnen Zusatzin- 
fonnation, die in dem Register 24 gespeichert ist, fest- 
gestellt wird, wird die Echtheit des DatentrSgers fest- 
gestellt. 
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1. Verfahren zum Sichern von Daten, die maschinenlesbar 
in Form mehrerer Einzelzeichen auf einen Datentrager auf- 
gezeichnet werden, dadurch gekeniizeichnet, daB ausge- 
wShlte Einzelzeichen hinsichtlich ihrer physikalischen 

5 und/oder chemischen Eigenschaften ausgewertet werden. 

2. Verfahren nach Anspruch T, dadurch gekennzeichnet, da£ 
die auf gezeichneten Daten zusatzliche Angaben tiber die 
festgestellten Eigenschaften enthalten. 

3. Verfahren nach Anspruch 1 oder 2, dadureb gekennzeich- 
10 net, daB die aufgezeichneten . Daten zusatzliche Angaben 

aarOber enthalten, welche Einzelzeichen ausgewihlte Ein- 
zelzeichen darstellen. 

4. Verfahren nach einem der Ansprfiche 1 bis 3> dadurch 
gekennzeichnet, daB die ausgewShlten Einzelzeichen sibh 
in ait menschlichen Slnnesorganen und/oder vergleichbaren 
maschinellen Elnrichtungen nicht walimehinbarer Form von 
den anderen Einzelzeichen unterscheiden . 

5. Verfahren nach einein der vorhergehenden Ansprfiche, da- 
durch gekennzeichnet, daB die ausgewShlten Einzelzeichen 
sich in ihrer Faibdichte von den anderen Einzelzeichen un- 
terscheiden. 



6. Verfahren nach einein der Anspriiche 1 bis 5, dadurch ge- 
kennzeichnet, daB der. relative Kontrast oder die Spektral- 
yerteiluhg oder chemische Eigenschaften der ausgewahlten 
25 Einzelzeichen gegenflber dem Ontergrund ausgewertet werden* 
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7* Verfahren nach Anspruch 6, dadurch gekennzfeichnet, daB 
eine KodiereiJirichtung vorgesehen ist, die den eirten 
Schreibkopf in der Weise steuert, daB dieser Schreibkopf 
Angaben fiber diejenigisn Fositionen anfzeichnet, deren 
5 Elnzelzeichen von dem anderen Schreibkopf geschrieben 
wurdexi. 

8. Vorrichttmg zunf Aufbrlngen von Daten auf einen Daten- 
^trSger zur Dmrchfiihrung des Verfahrens nach einem der 
vorhergehenden Anspriiche, dadurch gekeimzeichnet, daB 

10 einer Oder mehrere Schreibkopf e vorhanden sind, die Ein- 
zelzeichen mit umterschiedlichen physikalischen und/oder 
chemischen Eigenschaften auf dem DatentrSger anbringen. 

9. Vorrichtung zub Lesen von auf einem DatentrSger aufge- 
zeiclmeten Daten zur Durclif iihrung des Verfahrens nach ei- 

15 nem der Anspriiche 1 bis 6, dadurch gekennzeichnet, daB 
eln Lesekopf 18 vorgesehen ist, der neben der digitalen 
Information HI der aufgezeichneten Daten eine physikali- 
, sche und/oder cheraische Eigenschaft des Aufzeichnungs- 
oediuios an den Stellen der ausgewfihlten Einzelzeichen 

20 feststellt bzw. miflt. 

10. Vorrichtung nach Anspruch 8, dadurch gekennzeichnet, 
daB ein Kodierer vorgesehen ist, der die tositionen der 
ausgewahlten Einzelzeichen in die digitalen Infonnationen 
umsetzt und diese an einen Vergleicher abgibt, in welchem 

25 sie mit einem Teil der aufgezeichneten Daten verglichen 
werden. 
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